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“DEBUGGARE IL SOFTWARE E’ DIFFICILE"




Clock che non clockano

SCENE DI
VITA VISSUTA

Interrupt che non
interrompono

Interrupt che
Interrompono troppo

Stack overflow silenti

Reset casuali
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printf()
DEBUG DI UN eriarcor o S
APPLICATIVO ettangoll colordt

DESKTOP

Debug passo-passo
Memory analyzers
Core dumps

Testing
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DEBUG DI UN
FIRMWARE
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1/O testuale limitato o

PROBLEMI NEL
assente

DEBUG DEL

FIRMWARE Tempistiche hardware
da rispettare

No crash log o coredump

Testing Spesso trascurato
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I Svincolarsi dalla printf()
E QUINDI

CHE SIFA? I Utilizzare debugger
on-chip

I Sapere quando fare
debug passo-passo

I Prediligere debugging
“asincrono”
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Non utilizzabile in alcuni
contesti (eg. ISR)

LIMITAZIONI
PRINTF SU UART

CPU-intensive e bloated

Legata alla disponibilita
hardware

Tradizionalmente lenta
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Serial Wire Output

UNA POSSIBILE
ALTERNATIVA: Presente su ARM Cortex-M
SWO

Veloce (fino a 100 Mbps) e
asincrono rispetto al core

32 canali su un solo filo

Richiede HW e SW dedicati
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Utile nel debug della
DEBUG business logic

PASSO-PASSO

Difficile da usare su
problemi legati all'l/O

Un core stoppato non
serve gli interrupt

L'nardware spesso
non gradisce
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Supportato da varie
UNA POSSIBILE architetture/MCU

ALTERNATIVA: : : :
Registrazione delle ultime

N istruzioni eseguite

TRACING

Riproduzione offline del
trace

Ideale per debuggare
eccezioni, fault e reset
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Non impegna la CPU

TRACING SU

ARM: ETM Supporta diversi trigger
Breakpoint
Watchpoint
Interrupt
Reset

Trigger esterni

Richiede HW e SW dedicati
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Tutto bello, ma come
Uso questa roba?






Lauterbach PowerDebug USB 3

develer

80+ architetture supportate
Interfaccia JTAG ed SWD
Programmazione e debug
Bare-metal e OS-aware
Debug userspace e kernel
Supporto per multicore

Costo complessivo: svariati euri
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Lauterbach TRACE32

e Interfaccia verso PowerProbe wﬁ“—’—”'* =
e Unico per tutte le architetture | :" —
e Completamente scriptabile e S
e Multipiattaforma """ m:“

e Ul moderna e user-friendly :
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Lauterbach TRACE32 - Funzionalitd bare-m

etal

e Debug passo-passo e

e Watchpoint su variabili o registri l

e Accesso registri CPU e MMIO

e Breakpoint su reset o fault
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e Trace visuale
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Lauterbach TRACE32 - Funzionalitd OS-aware
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file Edit View Var Break Run CPU Misc Irace perf Cov STM32H7x Window Help

M A + e N O HuE WeE 8 iP
[ B8:CD.PEDIT i h743zi.cmm (H)Elx) egister B:Trace.List ist
Lsetup @ save & saveAs. ——t - ogtmm “| Psetup R Goto FiFind v cChart HProfile EMIPS & More X Less MStep W Over ADiverge ¢ Return ¢ Up » Go
50 SYStem.Up - 2 0F00000D R10 0 104 2401F380 record |run [add: leycle [data  |symbol addr/Uine [source
51 V_ R OF AL 0 +08 24002788 lsls r4,r3 102 [static void sysirq enable(sysirg t irq) R
52 R e WA S S S ST R KNS X b DM R Q R4 58024400 R12 20000000 +0OC 24019554 str 1 #0x1C] {
5] i -Flash progr RS 40028000 R13 2401F370 +10 24002738 sl 1 +) 104 uint32_t irgn = (uint32_t)irq;
0_ R6 SF R14 08030169 +14 24802760 st
55 prepare- flash programming - (declarations) 1 R7 58000400 PC  08029DC4 +18 240027CC str 3,40x20] = 106 if (irq >= @)
56 D0 —/deno/arm/flash/stm32h7 . com PREPAREONLY 2 XPSR 210F0000 +1C 08046B8F str 1) #0x18] 107 NVIC->ISER[irgn >> 5] = (uint32_t)(1 << (irgn & 6x1f));
57 3 _ CONTROL 2 MSP 2401E500 +20 66008091 movs i
58 ogran Flash 47 FAULTWSK O PSP 2401F370 +2 E1A20001 lir 3, 0x4]
59 FLASH.Rergran ALL BASEPRI 0 and 8, #0X1C 110 [void sysirq setHandler(sysirq_t irg, sysirq handler_t handler)
60 ; Gootl needs to be reprogramed PRIMASK O 1sls r4,r1
61 ata L0AD.E1 fues3/src/firmear s/dnages/stsc-baot.elf* tst som cpu_flags t flags;
62 Data.LOAD. Bmary */tap/slsc.slsc” Oxo sl r2,r1
& i I mov ASSERT(1rq.< NUM_INTERRUPTS) ;
64 ; Disable and- oad- app on- ELF str (r13, 40x24]
65 FLASH. Mquraﬂ OFF sl + 16 IRQ_SAVE_DISABLE(flags);
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- mov * 122 IRQ_RESTORE( ﬂagsl
#DAC 1sl i
dr
# E0MA str lvoid sysirq freeHandler(sysirg_t irq)
asr
# DD beg cpu_flags_t flags;
[ s
OMAMUX bpl ASSERT(irq < NUM_INTERRUPTS);
008050 T:0802A154 ptrace ..tn32\stm32_gpioPinConfig+0x108
= DMAMUX2 IRQ_SAVE DISABLE(flags);
DMAMUX2 COCR 00000000 SYNC ID  DMAMUX2 evtd 62 for (int i = 0; i < 16; i++) irq tablelirg + 16] = unhandled isr;
NBREQ 0 SPOL No event SE Disabled EGE Disabled cnp 13, #0x6F IRQ_RESTORE(flags);
S0TE Disabled add  rll,r3,é0x1 i
DMAREQ_TD 60
DMAMUX2 CICR 00600600 SYNC ID  DMAMUX2 evtd 62 for (int i =0; i < 16; i++) lvoid sysirq init(void)
NREQ O SPOL Mo event St Disabled £GE Disabled [
SO1E Disabled } cpu_flags_t flags;
DMAREQ_ID } 139 int i;
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NBREQ ] SPOL No event SE Disabled EGE  Disabled 89 return 0; + 141 lﬂu SAVE DISAELE(HagS)
01 Disabled movs  r0,#0x0 EY) NTERRUPTS; i++)
DMAREQ 1D 00 add 5P, 5p, #0x3C + 143 “irq tablelil = unhandled_isr;
DMAMUX2 C3CR 00000000 SYNC 1D  DMAMUX2_evtd pop ré-ril,pc
NBREQ 0 SPOL No event St Disabled EGE Disabled 000035 | T:0803015E ptrace \\slsc\eth stm32\eth init+0x4E /* configure priority grouping to 4 bits for preemption priority and @ bit
SOIE Disabled GPIO_MODE_AF_PP | GPIO AF 11, GPIO_SPEED_VERY HIGH); 146 sysirq setPriorityGrouping (NVIC PRIORITYGROUP 4);
DMAREQ_ID
DMAMUX2 CACR 00000000 SYNC TD  DMAMUX2_evtd /* Configure interrupt handler /* custon hard fault ISR to print stack trace */
NBREQ O SPOL No event S Disabled EGE  Disabled 244 sysirq_setHandler (ETH_IRQn, stm32_eth_irqHandler); 149 sysirq_setHandler (HardFault_IRQn, (sysirq handler t) hard fault isr);
s01E Disabled ldr 1
DMAREQ_ID 60 movs  r0,#0x3D /* Update NVIC to point to the new vector table */
DMAMUX2 CSCR 00060000 SYNC 1D  DMAMUX2_ evtd dr 15, 0x80302EC 152 SCB->VTOR = (uint32_t)irq table;
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“BREVI” STORIE
TRISTI

develer

Inizializzazione dei clock
Mancava il quarzo &

Crash su context switch
Errore nel settaggio
delle priorita

Crash su alcuni IRQ

Bug su configurazione
D-Cache e MPU
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Pietro Lorefice

pietro@develer.com

Vuoi rimanere aggiornato sugli eventi Develer?
Seguici nei nostri canali social:

fIv]inJolol

develer

www.develer.com
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